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Lineamientos de informatica de la administracion 2024-2027 del
Municipio de Omitlan de Juarez, Estado de Hidalgo.

La Presidencia Municipal de Omitlan de Judrez, en cumplimiento con su compromiso de fomentar
una administracién publica eficiente, segura y transparente, ha considerado necesario establecer
los presentes Lineamientos de Informatica, con el objetivo de regular el empleo adecuado de los
equipos de cédmputo, sistemas de informacidn, servicios de red, correo electrénico institucional y
telefonia interna.

Estos lineamientos tienen como propdsito principal garantizar la proteccion de la infraestructura
tecnoldgica del Municipio, asi como resguardar la informacion institucional que se gestiona en el
desarrollo de las funciones publicas. Asimismo, buscan establecer criterios claros de uso,
responsabilidad, mantenimiento y sancion, en caso de conductas inapropiadas o negligentes por
parte de los usuarios.

La elaboracién de este documento responde a la necesidad de adaptar las practicas administrativas
a las condiciones actuales de seguridad informdtica y comunicacidon digital, promoviendo la
eficiencia operativa y la cultura del cuidado de los bienes publicos.

Los presentes lineamientos son de observancia obligatoria para todas las areas y personas que
hacen uso de los recursos informaticos y tecnoldgicos proporcionados por la Presidencia Municipal,
y su cumplimiento sera supervisado por la Direccién de Mejora Regulatoria y el Organo Interno de
Control.

CONSIDERANDOS

PRIMERO. Que el articulo 115 de la Constitucion Politica de los Estados Unidos Mexicanos establece
la base de la organizaciéon municipal y faculta a los ayuntamientos para administrar libremente su
hacienda y recursos, lo cual incluye la infraestructura tecnoldgica.

SEGUNDO. Que el buen funcionamiento de los equipos de cdmputo, redes, sistemas de informacion
y servicios de comunicacidon es indispensable para el desarrollo eficiente de las actividades
gubernamentales y para la correcta atencién a la ciudadania.

TERCERO. Que es necesario garantizar el uso adecuado, racional y seguro de los recursos
informdticos, con el fin de evitar pérdidas de informacidn, vulneracién de datos personales o
institucionales, uso indebido de servicios, y deterioro del equipo.
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CUARTO. Que se reconoce la importancia de contar con mecanismos de control, supervision,
mantenimiento y sancion que aseguren el cumplimiento de las disposiciones que regulan el uso de
dichos recursos.

QUINTO. Que corresponde al Area Informatica de la Presidencia Municipal establecer, coordinar y
supervisar los procedimientos técnicos necesarios para preservar la integridad de la infraestructura
informdtica y de comunicacién.

SEXTO. Que el uso de los recursos tecnoldgicos debe sujetarse a principios de responsabilidad,
legalidad, eficiencia, transparencia y rendicién de cuentas, conforme a la normativa vigente vy al
marco ético del servicio publico.

SEPTIMO. Que derivado de lo anterior, se expiden los presentes lineamientos con cardcter
obligatorio para todas las areas y servidores publicos del Municipio, asi como para proveedores o
terceros que interactien con la infraestructura tecnoldgica de la Presidencia Municipal.

CAPITULO | DISPOSICIONES GENERALES

Articulo 1. El presente Reglamento tiene por objeto regular la organizacién, funcionamiento,
atribuciones, procedimientos y responsabilidades de la Direccién de Mejora Regulatoria de la
Presidencia Municipal, con el fin de garantizar el uso eficiente, seguro y transparente de los recursos
tecnolégicos e informaticos al servicio de la administracion publica municipal.

Articulo 2. Las disposiciones contenidas en este Reglamento son de observancia obligatoria para
todos los servidores publicos que integren la Presidencia Municipal, y en particular para el personal
adscrito a la Direccion de Mejora Regulatoria, asi como para aquellas dependencias que hagan uso
de los servicios, sistemas o recursos tecnoldgicos proporcionados por dicha area.

Articulo 3. Este Reglamento se emite con fundamento en lo dispuesto por la Ley Organica Municipal
del Estado, en el Bando de Policia y Gobierno para el Municipio de Omitlan de Juarez, la Ley de
Transparencia y Acceso a la Informacién Publica, la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, y demas normatividad aplicable en materia de tecnologias de la
informacién y administracion publica.

Articulo 4. La autoridad responsable de la aplicacion, vigilancia e interpretacién del presente
Reglamento sera el titular de la Direccién de Mejora Regulatoria, en coordinacion con la Unidad de
Transparencia y el Organo Interno de Control, en los casos que asi lo ameriten, conforme a sus
respectivas atribuciones.

Articulo 5. Para efectos de los presentes lineamientos se entenderan las siguientes definiciones:
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VI

VII.

VIIL.

XI.

XII.

XIIl.

XIV.

XV.

XVI.

XVIL.

XVIII.

XIX.

XX.

IENESTAR

Actualizacion: Proceso mediante el cual se aplican mejoras, parches de seguridad o nuevas
funciones a programas, sistemas operativos o dispositivos tecnolégicos.

Antivirus: Programa utilizado para detectar, bloguear y eliminar virus y otras amenazas
informaticas.

Aplicacidn: Programa disefiado para realizar tareas especificas para el usuario, como
procesadores de texto, hojas de calculo, navegadores, entre otros.

Direccion de Mejora Regulatoria: Unidad administrativa responsable de gestionar, operar
y mantener los recursos tecnolégicos del Municipio.

Autenticacion: Proceso que verifica la identidad de un usuario antes de permitir el acceso
a sistemas o servicios.

Backup (respaldo): Copia de seguridad de datos, realizada con el fin de proteger la
informacién frente a pérdidas, errores o ataques.

Base de datos: Conjunto organizado de informacién digital, accesible mediante software
especializado, utilizado para el almacenamiento y consulta de datos.

Bitdcora: Registro cronoldgico de eventos, actividades o accesos dentro de un sistema o red
con fines de control o auditoria.

Buscador: Herramienta o software que permite localizar informacién dentro de una base
de datos o en internet.

Cableado estructurado: Conjunto de cables, conectores y dispositivos fisicos que permiten
la conexién entre equipos y redes de forma organizada.

Cuenta de usuario: Identidad digital personal asignada a un usuario para permitirle el
acceso controlado a sistemas y recursos tecnoldgicos.

Correo electrénico: Herramienta de comunicacion digital utilizada para el envio y recepcidn
de mensajes, documentos y archivos.

Contrasefa: Clave de acceso personal que permite verificar la identidad del usuario y
proteger el acceso a sistemas o cuentas.

Cortafuegos (Firewall): Sistema de seguridad que controla el trafico de red entrante y
saliente, bloqueando accesos no autorizados.

Datos sensibles: Informacion personal o técnica que, si se divulga, puede afectar la
privacidad, seguridad o funcionamiento de la organizacion.

Desarrollo de software: Proceso de disefio, programacion, prueba y mantenimiento de
programas y Informatica.

Disco duro: Dispositivo de almacenamiento permanente en equipos de computo, donde se
guardan sistemas operativos, programas y archivos.

Equipo de computo: Conjunto de dispositivos electrénicos utilizados para procesar,
almacenar y comunicar informacidn digital.

Hardware: Parte fisica y tangible de los Informatica, como monitores, teclados, discos
duros, impresoras, etc.

Impresora: Dispositivo periférico que permite producir copias fisicas de documentos
digitales.
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Licenciamiento: Autorizacién legal para utilizar un programa de software conforme a los
términos establecidos por el proveedor.

Malware: Cualquier tipo de software malicioso disefiado para causar dafo, robar
informacién o alterar el funcionamiento de un sistema.

Monitor: Dispositivo de salida que permite visualizar la informacidn procesada por el equipo
de cémputo.

Navegador: Programa que permite acceder y visualizar sitios web.

Nube (Cloud): Tecnologia que permite almacenary acceder a datos o servicios en servidores
remotos a través de internet.

Pantalla compartida: Funcidon que permite mostrar en tiempo real el contenido de un
equipo a otros usuarios a través de una red o software de videoconferencia.

Phishing: Técnica de suplantacién de identidad usada para obtener informacion
confidencial mediante engafios.

Politica de uso aceptable: Conjunto de normas que regula el comportamiento y uso
responsable de los recursos informaticos.

Procesador: Unidad central de procesamiento (CPU) que ejecuta las instrucciones vy
operaciones de los programas en un equipo de cémputo.

Ransomware: Tipo de malware que bloquea el acceso a informacidn o sistemas, exigiendo
un pago para restablecerlo.

Red: Conjunto de dispositivos interconectados que permiten compartir datos y recursos.
Red de datos: Infraestructura que permite la transmision de informacién entre dispositivos
mediante protocolos de comunicacidn. Incluye elementos fisicos (cables, switches, routers)
y légicos (configuraciones, protocolos) para el intercambio de datos entre computadoras,
servidores y otros dispositivos.

Red privada virtual (VPN): Tecnologia que permite una conexion segura y cifrada a una red
desde una ubicacién remota.

Red Wi-Fi: Conexion inaldmbrica que permite el acceso a la red mediante dispositivos
compatibles.

Router: Dispositivo que permite la conexion entre diferentes redes y dirige el trafico de
datos entre ellas.

Seguridad informatica: Practicas y herramientas destinadas a proteger los sistemas, redes
y datos frente a amenazas, accesos indebidos o pérdida de informacion.

Servidor: Equipo o sistema que ofrece servicios, recursos o almacenamiento a otros
dispositivos conectados a una red.

Sistema operativo: Software principal que administra los recursos de hardware y permite
la ejecucion de otros programas.

Sistemas de informacion: Plataformas que permiten capturar, procesar y administrar datos
para apoyar la gestion, analisis y toma de decisiones.

Soporte técnico: Servicio que brinda ayuda y solucién de problemas técnicos relacionados
con hardware, software o redes.
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XLI. Software: Programas y sistemas operativos que permiten la ejecucién de tareas en un
equipo de computo.
XLIl.  Tablet: Dispositivo movil de pantalla tactil utilizado para consultar informacién,
comunicarse o ejecutar aplicaciones.
XLIL. Teclado: Periférico de entrada utilizado para introducir datos y comandos en un equipo de
cémputo.

XLIV. Unidad USB: Dispositivo portatil de almacenamiento digital, utilizado para transferir o
guardar informacién de manera temporal o permanente.

XLV. Uso adecuado: Utilizacidon de los recursos tecnoldgicos de manera responsable, segura,
eficiente y conforme a los fines del trabajo.

XLVI. Usuario: Persona que hace uso de los recursos tecnolégicos proporcionados por el
Municipio.
XLVIl.  Virus informatico: Programa malicioso que se replicay se propaga con el objetivo de alterar,
dafar o destruir archivos y sistemas.
XLVIIl.  Video llamada: Comunicacion audiovisual en tiempo real entre dos o mas personas a través
de internet.

XLIX.  Web (Sitio web): Conjunto de paginas accesibles desde un navegador, que contienen
informacién o servicios disponibles en linea.

Articulo 6. La actuacién del personal de la Direccién de Mejora Regulatoria y la aplicacion de este
Reglamento se regiran por los principios de legalidad, eficiencia, responsabilidad, confidencialidad,
transparencia, innovacion tecnolégica, y respeto a los derechos de los usuarios y la proteccién de
datos personales.

CAPITULO Il DE LOS EQUIPOS DE COMPUTO

Articulo 7. La Direccion de Mejora Regulatoria no serd responsable por dafios fisicos en los equipos
de cdmputo ni por la pérdida total o parcial de informacidn, cuando estas situaciones se deriven de
un uso inadecuado por parte del usuario, fallas en el suministro de energia eléctrica, presencia de
virus informaticos, robo de informacién, o extravio de datos por causas ajenas a su intervencion
directa.

Articulo 8. La Direccién de Mejora Regulatoria no esta facultada para proporcionar refacciones a los
equipos que presenten fallas. La adquisicion de dichas piezas sera responsabilidad del usuario, quien
debera gestionarla en coordinacidén con la Direccidn de Mejora Regulatoria, conforme a los
procedimientos establecidos para tal efecto. Para iniciar dicho proceso, debera presentarse en todo
momento el dictamen técnico emitido por el Area correspondiente.
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Articulo 9. Es responsabilidad del usuario asegurarse de que el software instalado en el equipo de
computo cuente con la licencia de uso correspondiente. El uso de software sin licencia adecuada no

estd permitido. Para la verificacidn y regularizacion del software, el usuario contara con el apoyo y

asesoria de la Direcciéon de Mejora Regulatoria.

Articulo 10. Los equipos de computo de caracter personal pertenecientes a los funcionarios publicos
gue los utilicen exclusivamente para el desempefio de sus funciones podran tener acceso a los
servicios de internet y a las impresoras del Municipio. Asimismo, podran recibir mantenimiento o
asistencia técnica cuando sea necesario.

Articulo 11. La Direcciéon de Mejora Regulatoria no proporcionara refacciones o componentes para
equipos de cardacter personal. No obstante, podrd apoyar en la gestién de cotizaciones para su
adquisicién.

Articulo 12. Para la instalacion de cualquier software en los equipos de computo, el usuario debera

presentar una solicitud a la Direccién de Mejora Regulatoria, la cual validara si el software cuenta
con la licencia correspondiente antes de su instalacion.

Articulo 13. En caso de que el software no cuente con el licenciamiento adecuado, se notificara al
usuario que no procede su instalacion. Todo software no autorizado por la Direccion de Mejora
Regulatoria sera removido del equipo en el que se encuentre instalado.

Articulo 14. El usuario debera notificar a la Direccion de Mejora Regulatoria sobre la existencia o
instalacion de software proporcionado por organismos externos al Municipio de Omitlan de Judrez.
Deberd acompanfar dicha notificacion con una breve descripcion de su funcion, requerimientos de
hardware y uso previsto.

Articulo 15. La informacidn almacenada en el disco duro del equipo de cémputo es responsabilidad
exclusiva del usuario, quien debera realizar respaldos periddicos para evitar la pérdida de datos.

Articulo 16. En caso de requerir asistencia para respaldos, el usuario podra solicitar apoyo a la
Direccién de Mejora Regulatoria mediante una orden de servicio, debiendo proporcionar sus
propios medios de almacenamiento.

Articulo 17. El usuario debera realizar una depuracidn periddica del disco duro con el fin de evitar
acumulacién de archivos innecesarios que puedan afectar el rendimiento del equipo.

Articulo 18. La Direccion de Mejora Regulatoria no realizara respaldos de informacién de caracter
personal. El almacenamiento institucional esta destinado Unicamente a informacién oficial del
Municipio de Omitlan de Juarez.

Articulo 19. Esta prohibido el uso de liquidos, alimentos o cualquier otro objeto sobre o cerca de los
equipos de computo que ponga en riesgo su funcionamiento o integridad fisica.
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Articulo 20. El usuario tiene estrictamente prohibido compartir informacién en la red de datos que
no sea de cardcter institucional, como musica, videos, informacién personal o contenidos sin
autorizacion.

Articulo 21. Es responsabilidad del usuario asegurarse de que el equipo de cémputo quede
completamente apagado al finalizar su jornada laboral. Durante periodos vacacionales, el equipo
debera permanecer desconectado de la fuente de energia.

Articulo 22. El equipo de cémputo debera ser utilizado Unicamente por el usuario al que le fue
asignado o por personal autorizado de su misma area. Queda prohibido prestar los equipos a
personas ajenas al area correspondiente o a externos a la Presidencia Municipal de Omitlan de
Judrez.

Articulo 23. En caso de que un equipo de computo presente fallas frecuentes que afecten su
funcionamiento, el usuario debera reportarlo formalmente mediante una orden de servicio. La
Direccién de Mejora Regulatoria evaluard el caso y podra emitir un dictamen para considerar su
sustitucidn o reparacion.

Articulo 24. Todos los usuarios deberdn seguir las recomendaciones emitidas por la Direccién de
Mejora Regulatoria en relacion con el uso adecuado de hardware y software, actualizaciones
necesarias y medidas preventivas para garantizar el funcionamiento éptimo de los equipos.

Articulo 25. La Direccidon de Mejora Regulatoria podra realizar revisiones técnicas de rutina en los
equipos asignados para asegurar su buen estado y cumplimiento de los lineamientos establecidos.

CAPITULO Il DEL CORREO ELECTRONICO

Articulo 26. El correo electrénico institucional deberd utilizarse exclusivamente con fines laborales.
En consecuencia, la informacién contenida en dicho medio debera ser completamente institucional.
No esta permitido el envio masivo de materiales ajenos a las labores institucionales o académicas,
tales como cadenas, publicidad, propaganda de caracter comercial, politico o social, entre otros.

Articulo 27. Las areas que integran la Presidencia Municipal de Omitlan de Juarez tendran derecho
a contar con una cuenta de correo electrénico institucional, la cual sera utilizada conforme a los
lineamientos establecidos por la administracion.

Articulo 28. Con el propdsito de fortalecer la seguridad de la informacién, el usuario deber3,
conforme a su criterio, realizar respaldos peridédicos del contenido de su cuenta de correo,
atendiendo a la importancia y frecuencia de modificacién de dicha informacién.

Articulo 29. Cuando la cuenta de correo electrénico institucional presente fallas, el usuario debera
notificarlo de inmediato a la Unidad de Transparencia, al Organo Interno de Control y a la Direccién
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de Mejora Regulatoria, con el fin de que se realicen las verificaciones y correcciones
correspondientes.

Articulo 30. En caso de dudas o dificultades en el uso del correo electrénico institucional, el usuario
debera solicitar el apoyo de la Direcciéon de Mejora Regulatoria.

Articulo 31. El usuario debera abstenerse de abrir correos electrénicos cuyo remitente sea
desconocido, ya que estos pueden contener virus informaticos o representar riesgos para la
seguridad del sistema.

Articulo 32. La Direccién de Mejora Regulatoria no serd responsable por la pérdida de informacion
contenida en las cuentas de correo electrénico institucional.

Articulo 33. Todas las areas deberan acatar el reglamento interno sobre el uso del correo
institucional emitido por la Presidencia Municipal de Omitlan de Juarez al inicio de la administracidn.

Articulo 34. En caso de modificacién de la contrasefia de la cuenta de correo institucional de
cualquier drea, los directores, titulares o encargados deberan notificar de forma oportuna tanto a
la Unidad de Transparencia como a la Direccidn de Mejora Regulatoria.

Articulo 35. El incumplimiento de las disposiciones establecidas en el reglamento interno sobre el
uso del correo institucional, referido en el Articulo 33, podrd derivar en sanciones administrativas
conforme a lo estipulado en dicho reglamento y en la normativa aplicable. Es responsabilidad de
cada usuario conocer y respetar las obligaciones alli contenidas.

CAPITULO IV DE LA RED DE DATOS Y EL WIFI

Articulo 36. El usuario que requiera acceso a la red de datos cableada deberd solicitar autorizacién
previa a la Direccion de Mejora Regulatoria mediante el formato correspondiente de solicitud.

Articulo 37. El equipo de cémputo que forme parte de la red de datos no deberd tener instalado
software malicioso ni aplicaciones de conexién punto a punto, ya que estas representan un riesgo
para la integridad y seguridad de la red.

Articulo 38. El equipo de cdmputo debera contar con los dispositivos de conectividad necesarios,
como tarjetas de red o adaptadores. En caso de no contar con dichos dispositivos, estos no seran
proporcionados por la Direccién de Mejora Regulatoria. El usuario debera gestionar su adquisicion
conforme a los procedimientos establecidos para la obtencidn de refacciones de equipo.

Articulo 39. El usuario no debera desconectar equipos de la red de datos que estén en uso en la
Presidencia Municipal con la finalidad de conectar dispositivos personales, salvo en los casos en que
utilice su equipo personal para desempefiar funciones laborales.
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Articulo 40. El servicio de red local, tanto cableada como inaldmbrica (Wi-Fi), estara sujeto a la
disponibilidad y condiciones de la infraestructura instalada. El acceso a la red Wi-Fi institucional
estara restringido a usuarios autorizados.

Articulo 41. El servicio de internet sera proporcionado a todas las areas de la Presidencia Municipal.
En caso de requerirse este servicio para personas externas, el drea solicitante debera notificar con
anticipacién a la Direccién de Mejora Regulatoria para que se valore y dé respuesta en tiempo y
forma.

Articulo 42. Queda estrictamente prohibido que los usuarios modifiquen configuraciones, alteren
la funcionalidad de la red o intenten acceder a equipos ajenos mediante la red de voz y datos de la
Presidencia Municipal. Cualquier persona que incurra en estas acciones serd reportada al Organo
Interno de Control para la aplicacidn de las medidas correspondientes.

Articulo 43. El personal de la Direccion de Mejora Regulatoria es el Unico autorizado para realizar
configuraciones en la red de datos, tanto cableada como inalambrica.

Articulo 44. El acceso a la red Wi-Fi debera ser solicitado expresamente por el usuario a la Direccién
de Mejora Regulatoria, especificando el equipo y el uso requerido. Se asignara un acceso individual
y controlado, el cual deberd usarse exclusivamente para fines institucionales.

Articulo 45. Esta prohibido compartir las credenciales de acceso a la red Wi-Fi institucional con otros
usuarios, equipos no autorizados o personas externas. En caso de detectarse esta conducta, se
podra revocar el acceso a la red y notificar al Organo Interno de Control para su seguimiento.

CAPITULO V DE LA ADQUISICION DE EQUIPOS

Articulo 46. La autorizacion para la adquisiciéon de equipos de cdmputo, enrutadores, dispositivos
de red y/o refacciones para reparacion corresponde exclusivamente a la Tesoreria Municipal.

Articulo 47. Con el fin de asegurar que los equipos y bienes informaticos adquiridos por la
Presidencia Municipal satisfagan las necesidades del usuario o del drea solicitante, las
especificaciones técnicas deberan ser definidas y proporcionadas previamente por la Direccion de
Mejora Regulatoria.

Articulo 48. Para que un equipo sea considerado obsoleto debera contar, como minimo, con siete
afios de antigliedad, lo cual no implica que dicho equipo resulte necesariamente inoperante o inutil
para alguna de las areas de la Presidencia Municipal.

Articulo 49. En el caso de equipos considerados obsoletos, su baja del inventario institucional
debera ser gestionada por el drea correspondiente conforme al procedimiento establecido por el
Organo Interno de Control y en coordinacién con la Direccién de Mejora Regulatoria, quien emitird
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el dictamen técnico correspondiente. Los equipos dados de baja podrdn ser destinados a reciclaje,
reutilizacién en funciones no criticas o disposicién final conforme a la normativa aplicable.

Articulo 50. Todo equipo nuevo adquirido para uso institucional debera destinarse exclusivamente
a las actividades propias del area solicitante. Sera responsabilidad del usuario final dar un uso
adecuado al equipo asignado, conservando sus componentes y reportando cualquier falla o dafio a
la Direccion de Mejora Regulatoria para su valoracién técnica.

CAPITULO VI DE LA ADQUISICION DE SOFTWARE

Articulo 51. Para la adquisicidn de software, el usuario o drea solicitante debera contar con el visto
bueno de la Direccion de Mejora Regulatoria, la cual evaluara la compatibilidad del software con el
equipo de cdmputo donde se pretende instalar, asi como la disponibilidad de recursos técnicos
necesarios para su correcta operacion.

Articulo 52. Todo software que se adquiera debera contar con la licencia de uso correspondiente,
asi como la documentacién que acredite su legalidad. El area responsable de la adquisicién deberd
remitir copia de dicha documentacién a la Direccion de Mejora Regulatoria para su registro y
resguardo.

Articulo 53. No se permitira la instalacién de versiones de prueba o software en modalidad “demo”
gue no tenga un fin estrictamente evaluativo, salvo previa autorizacion de la Direccién de Mejora
Regulatoria, y Unicamente por un periodo determinado.

Articulo 54. Toda solicitud de software especializado debera ser considerada en la planeacién
presupuestal del drea correspondiente, y contar con la validacidon técnica de la Direccién de Mejora
Regulatoria antes de su adquisicion.

CAPITULO VII DE LOS SISTEMAS DE INFORMACION

Articulo 55. Los sistemas de informacidn, incluyendo los programas, bases de datos, aplicaciones,
codigo fuente, archivos digitales y cualquier otro recurso relacionado, son propiedad exclusiva de la
Presidencia Municipal de Omitlan de Juarez. En consecuencia, ningln trabajador, funcionario ni
proveedor externo podra poseer, extraer, copiar, distribuir o modificar dicha informacién sin la
autorizacién expresa del titular de la Direccidon de Mejora Regulatoria. Direccidon

Articulo 56. Todos los documentos, archivos y registros generados o almacenados en los sistemas
de informacion institucionales serdn considerados propiedad del Ayuntamiento, sin excepcion.
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Articulo 57. Los proveedores que participen en el desarrollo, adecuacién o implementacién de
sistemas de informacidon para la Presidencia Municipal deberan cumplir con los lineamientos
técnicos, normas de seguridad y estandares definidos por la Direccién de Mejora Regulatoria,
incluyendo los relativos a la proteccion de datos personales, derechos de autor, interoperabilidad y
documentacién del cédigo.

Articulo 58. El acceso a los sistemas de informacion estard limitado exclusivamente al personal
debidamente autorizado. Cada area administrativa debera definir las funciones especificas que
requieren dicho acceso. El uso de estas herramientas constituye un privilegio concedido para fines
institucionales y no un derecho inherente al cargo.

Articulo 59. Sera responsabilidad del usuario custodiar sus credenciales de acceso (nombre de
usuario y contrasefia) a los sistemas de informacion. Cualquier uso indebido derivado de negligencia
en el resguardo de dichas credenciales sera responsabilidad directa del usuario. La Direccion de
Mejora Regulatoria no sera responsable por dafios derivados del mal uso de las cuentas de acceso.

Articulo 60. La informacion desarrollada, transmitida o almacenada en los sistemas de informacion
debera ser utilizada exclusivamente con fines institucionales. Queda estrictamente prohibida su
divulgacidn, reproduccion o uso con fines personales o no autorizados. La modificacidn, alteracién
o manipulacién indebida de dicha informacién podra ser sancionada conforme a las disposiciones
legales aplicables, incluyendo aquellas relacionadas con documentos publicos y proteccién de datos
personales.

Articulo 61. Los usuarios de los sistemas de informacion estan obligados a respetar en todo
momento los derechos de propiedad intelectual que correspondan al software, bases de datos y
herramientas tecnoldgicas desarrolladas o adquiridas por la Presidencia Municipal. La infraccion de
estos derechos podra derivar en las sanciones administrativas o legales que correspondan.

Articulo 62. Queda prohibido el acceso no autorizado a cuentas o informacion institucional obtenida
mediante la modificacion de privilegios, la interceptacién de datos o cualquier otro medio ilicito.
Esta conducta serd considerada una infraccion grave y sera sancionada conforme al marco
normativo vigente.

Articulo 63. Los usuarios de los sistemas de informacidn deberan cumplir con todas las politicas y
normas internas relacionadas con el uso, manejo, almacenamiento, seguridad y proteccién de la
informacién. El incumplimiento de estas disposiciones podra dar lugar a medidas disciplinarias y
sanciones conforme al Reglamento Interno de la Presidencia Municipal.

Articulo 64. Toda solicitud de modificacién, baja o alta de usuarios en los sistemas de informacion
debera ser gestionada formalmente mediante solicitud escrita o electrdnica por parte del titular del
area correspondiente, y sera validada por la Direcciéon de Mejora Regulatoria.
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CAPITULO VIl DEL USO DE LA TELEFONIA Y EXTENSIONES
TELEFONICAS

Articulo 65. El sistema telefdnico institucional, compuesto por lineas fijas y extensiones internas, es
propiedad de la Presidencia Municipal de Omitlan de Judrez y constituye un recurso exclusivo para
la atencidon de asuntos oficiales y comunicacién interinstitucional entre areas municipales.

Articulo 66. Las extensiones telefdnicas asignadas a cada drea de la Presidencia Municipal estan
habilitadas Unicamente para recibir llamadas de la ciudadania y para comunicarse entre areas
internas. No estd permitido realizar llamadas salientes hacia nimeros externos, sean estos de
particulares o de instituciones ajenas al Municipio.

Articulo 67. Cada area sera responsable del uso correcto de la extension telefonica que le sea
asignada. Cualquier mal uso, omisidn o descuido en su operacidn sera motivo de reporte ante el
Organo Interno de Control.

Articulo 68. Esta prohibido utilizar las extensiones telefénicas para fines personales, politicos,
comerciales, religiosos o ajenos a las funciones institucionales de la Presidencia Municipal.

Articulo 69. En caso de que una extension telefdnica presente fallas, interrupciones o cualquier
irregularidad, el usuario deberd reportarlo a la Direccion de Mejora Regulatoria a través de una
orden de servicio, para su revisidn y restauracion.

Articulo 70. La instalacion, reubicacién o baja de una extensidon telefénica debera ser solicitada por
escrito por el titular del area correspondiente a la Direccidn de Mejora Regulatoria, justificando la
necesidad del cambio.

Articulo 71. Estd estrictamente prohibido manipular, modificar o reconfigurar las extensiones
telefénicas, asi como cambiar el cableado o los dispositivos asociados, sin autorizacidon expresa de
la Direccidon de Mejora Regulatoria.

Articulo 72. El Direccién de Mejora Regulatoria sera la Unica facultada para realizar configuraciones,
mantenimientos y ajustes al sistema de extensiones telefdnicas, garantizando el funcionamiento
continuo y adecuado de dicho servicio.

Articulo 73. El uso inadecuado, reiterado o negligente de las extensiones telefénicas podra ser
sancionado conforme a lo estipulado en el capitulo correspondiente a responsabilidades y sanciones
del presente reglamento.
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CAPITULO IX SANCIONES

Articulo 74. En caso de que un usuario cometa alguna falta relacionada con el uso de los recursos
informaticos, la Direccién de Mejora Regulatoria debera informar al Organo Interno de Control,
quien sera el encargado de determinar y aplicar las sanciones correspondientes, conforme al marco
normativo vigente.

Articulo 75. Las sanciones aplicables a quienes infrinjan las disposiciones de este reglamento,
causen dafios o incurran en conductas indebidas en el uso de los servicios informaticos, podran ser:

a) Amonestacion verbal.

b) Amonestacién por escrito.

c¢) Suspension temporal del acceso a los servicios informaticos.

d) Suspension definitiva del acceso a los servicios informaticos.

e) Cualesquiera otras sanciones que determinen las autoridades competentes, en funcion de la
gravedad de la falta.

Articulo 76. Las amonestaciones verbales o por escrito podran ser aplicadas de forma inmediata por
la Direccion de Mejora Regulatoria, quien debera registrar el incidente y notificarlo formalmente al
Organo Interno de Control para su seguimiento.

Articulo 77. Las faltas cometidas por los usuarios a lo establecido en el presente reglamento seran
evaluadas y sancionadas por la titular del Organo Interno de Control, previa revisién del reporte
emitido por la Direcciéon de Mejora Regulatoria o cualquier otra drea competente.

Articulo 78. La acumulacion de dos amonestaciones, ya sean verbales o escritas, por parte de un
mismo usuario, sera causa suficiente para aplicar una suspension temporal del acceso a los servicios
informaticos.

Articulo 79. La suspension definitiva del acceso a los servicios informaticos procedera en cualquiera
de los siguientes casos:

a) Reincidencia en conductas indebidas previamente sancionadas.

b) Dafios materiales o alteraciones a los equipos, redes o instalaciones informaticas, ocasionados
con dolo o negligencia.

c) Robo, sustraccién o apropiacion indebida de materiales, dispositivos o equipo informatico.

d) Conducta inapropiada o reiteradamente obstructiva en el uso de servicios tecnoldgicos.

Articulo 80. La suspension temporal de acceso a los servicios informaticos podra establecerse por
un periodo de uno a tres dias habiles, dependiendo de la gravedad de la falta. Esta medida deberd
notificarse al usuario mediante oficio o correo institucional, indicando claramente los motivos,
duracion de la sancidn y area de notificacion.
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Articulo 81. En todos los casos, el usuario sancionado tendra derecho a presentar una justificacién
o recurso ante el Organo Interno de Control, dentro de un plazo de tres dias habiles contados a
partir de la notificacién de la sancidn, con el fin de garantizar el derecho de audiencia.

Articulo 82. Toda sancidn impuesta deberd quedar registrada en un expediente interno
administrado por el Organo Interno de Control, el cual podra ser consultado en caso de reincidencia
o evaluacién de responsabilidades administrativas.

TRANSITORIOS

Primero. Las situaciones no previstas en el presente Reglamento seran resueltas por la Direccion de
Mejora Regulatoria de la Presidencia Municipal de Omitldn de Judrez, en coordinacidn con las
instancias competentes, conforme a los principios establecidos en este ordenamiento.

Segundo. El presente Reglamento entrara en vigor al dia siguiente de su publicacién en la Gaceta
Municipal o en la pagina oficial de la Presidencia Municipal de Omitlan de Judrez, segun
corresponda.

Tercero. Quedan derogadas todas las disposiciones administrativas que se opongan a lo establecido
en el presente Reglamento.
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